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Сети передачи данных: кабельные против беспроводных

Обзор подготовлен офисом информационных технологий Корнелльского университета.
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Что такое беспроводные сети? 

В общем, беспроводные сети передачи данных используют электромагнитные волны радио, ультракороткого и светового диапазона для передачи данных. Беспроводные сети передают данные от передатчиков и приёмников, подключенных к компьютеру к фиксированным приёмникам и передатчикам, подключенным к кабельной сетевой инфраструктуре через устройства, известные как беспроводные точки доступа. Точки доступа располагаются в соответствии с нуждами конечных пользователей и в соответствии с требованиями используемой технологией. Существуют разные технологии передачи данных в беспроводных сетях. Одни призваны передавать данные от устройства к устройству, другие обеспечивают общее покрытие выделенной площади.
Преимущества беспроводной сети очевидны. Пользователи беспроводной сети не привязаны к определённому месту, оборудованному информационной розеткой, т.е. ни что не ограничивает наслаждение работой в сети и, таким образом, такой стиль работы гораздо лучше соответствует требованиям современного мобильного образа жизни.
Важная форма беспроводной сети передачи данных, которая будет обсуждена в этом документе, известна как сотовая. Сотовая беспроводная сеть состоит из множества радио ячеек, сопряжённых друг с другом. В идеальном случае, пользователи сотовых сетей могут перемещаться из ячейки в ячейку в пределах области покрытия без ухудшения быстродействия или потери доступа. Преимущество ячеечной структуры в возможности рентабельно подстраивать радио охват в течение долгого времени, чтобы удовлетворять изменяющийся спрос. Такой принцип построения сети был применён для сотовой связи, которая к настоящему времени охватывает практически весь земной шар.

Технологии развёртывания беспроводных сетей 

Wireless network deployment issues can be best understood if placed into the following three service classifications Процесс развёртывания беспроводных сетей будет понятен лучше, если их разделить на три класса: 

· Персональные беспроводные сети (WPAN) 

· локальная или территориальная беспроводная сеть (WLAN) 
· Обширная беспроводная сеть (WWAN) 

Сегодня, технологическое ядро, скрывающееся за каждой из этих трёх служб, является уникальным и, что еще более важно, ему не присуща стратегия бесшовного сетевого интегрирования. Например, пользователь PDA подключающийся к Интернет через провайдера не может подключиться непосредственно к локальной сети учреждения, на территории которого он находится. Этот пример показывает, что эти две службы являются совершенно разными, с разными требованиями к оборудованию и имеющими различные фундаментальные ограничения.
Технология WPAN
Системы WPAN эволюционировали от технологий, заменяющих шнур. Вот некоторые примеры: 

· Беспроводные клавиатуры. 

· соединение PDA с персональным компьютером. 

· Радиотелефон (беспроводное соединение между базой и носимой трубкой в современных аппаратах). 

Исходя из первоначального назначения, WPAN использует маломощные передатчики и покрывает ограниченное пространство.

Наиболее известная технология WPAN называется «Bluetooth». Bluetooth – это маломощная беспроводная система изначально разработанная как замена для инфракрасного соединения. Вот характеристики:
· Скорость передачи данных 732 Kbps или менее. 
· Расстояние передачи – не более 10 метров. 

· Нет поддержки роуминга – возможности сохранения соединения при переходе от одного Bluetooth к другому. 
Технология WLAN
Системы WLAN были разработаны для расширения возможностей, а в некоторых случаях для полной замены традиционных кабельных сетей. Преобладающим стандартом в сетях WLAN является IEEE 802.11b (802.11b – это улучшенная версия предыдущего 2-мегабитного стандарта 802.11). Вот основные характеристики:

· Скорость передачи данных - до 11 Mbs. 

· Радиус действия ~ 30 метров. 

· Поддержка роуминга. 
Поддерживаемая топология включает перекрывающиеся ячейки и интеграцию отдаленных ячеек через существующую инфраструктуру сети.

В настоящее время в разработке находится следующее поколение беспроводных стандартов 802.11: 

· 802.11g: стандарт 802.11b со скоростью передачи данных увеличенной до 20 Mb. Как 802.11b и Bluetooth, 802.11g работает на частоте 2.4 GHz. 
· 802.11a: 54 Mb, работает на частоте 5 GHz. Не имеет обратной совместимости с 802.11b/g. Возможно, будет доступен в течение 2 лет, но ожидается высокая начальная стоимость оборудования и развёртывания, а так же необходимость в более плотном расположении точек доступа при обеспечении покрытия, эквивалентного  покрытию систем 802.11b/g из-за различия в распространении радиоволн частотой 5 GHz и 2.4 GHz. 
Существенным недостатком систем 802.11 является высокое энергопотребление. Данное требование к мощности обуславливает размер питающих элементов и делает непрактичным использование этих систем в компактных устройствах типа PDA. 

Технология WWAN (сотовая) 
Компании, предоставляющие услуги беспроводной телефонной связи используют широкий диапазон технологий для передачи голоса и данных. «Второе поколение» (G2) сотовых телефонных систем, распространённых сегодня включают: GSM, CDMA, TDMA технологии. Все эти системы в настоящее время имеют ограничения скорости передачи данных на уровне 9,6 Kbps. В течение следующих нескольких лет планируется обеспечить поддержку в существующих системах скорости передачи данных в 170 – 300 Kbps, а также внедрить системы следующего поколения – G3. Ожидается, что примерно через 5 лет, системы G3 получат широкое распространение, а скорость передачи данных будет достигать 2 Mbs.
В то время как распространяющаяся природа систем WWAN соблазнительна для потребностей маленьких мобильных устройств, типа PDA, более широкая полезность систем остается ограниченной. Действительно, скорость передачи данных систем сотовой связи доступная сегодня не достаточна для организации беспроводной сети полнофункциональных компьютеров. Чтобы как-то расширить возможности для передачи данных, сотовым компаниям приходится изобретать различные, весьма изотерические протоколы и службы, позволяющие компрессировать традиционную WEB-информацию и передавать её конечным пользователям.

Wireless Access Protocol (WAP) – это в сущности ужатый протокол Wireless Markup Language (WML). WML очень похож на HTML, но созданный для отображения содержания интернет-страниц на маленьких дисплеях сотовых телефонов и PDA. В свою очередь, WMA обрабатывается шлюзом WAP, где сильно сжимается и преобразуется в протокол WAP и, затем, передаётся через беспроводные сотовые сети клиентам, подключенным к службе WAP. Все эти преобразования делаются для того, чтобы получить возможность передачи информации по очень низкоскоростным беспроводным каналам сотовых сетей.
Спутниковые беспроводные системы 
Хотя такие системы и являются беспроводными, в некоторой степени они останутся за рамками этого документа. Тем не менее, спутниковые беспроводные системы могут быть рассмотрены как разновидность служб WWAN. Однако стоимость услуг такой службы обычно ограничивает использование таких систем исключительно специфическими приложениями, которые могут выгодно использовать одностороннюю передачу данных или для которых другие способы коммуникации не применимы. Спутниковые системы с высокоскоростной двунаправленной передачей данных из-за своей стоимости в большинстве случаев не актуальны для практического применения.

Проблемы реализации беспроводных сетей
Есть несколько основных моментов, которые необходимо помнить при развёртывании беспроводных сетей:
· Поскольку в беспроводной индустрии пока ещё не выработано однозначного направления развития, каждая система, развёртываемая сегодня, является продуктом индивидуального «творчества» и рассчитана на небольшой жизненный цикл. 

· Каждый тип беспроводной технологии рассчитан на определённых пользователей и/или на определённую площадь покрытия. 

· Системы WPAN, WLAN и WWAN в настоящее время не могут напрямую взаимодействовать друг с другом (это показано на примере выше). 

· Каждый тип систем имеет свои ограничения. 

Короче говоря, видение вездесущего и интегрированного беспроводного обслуживания, например для университета Cornell, состоявшего из отобранного набора решений маловероятно в ближайшем времени.

Беспроводные сети также имеют ограничения в сравнении с кабельными сетями. В настоящее время ведётся множество дискуссий на тему потенциальных возможностей обеспечения всех нужд беспроводными сетями и замены ими кабельных сетей на территории университета. В настоящий момент не существует веских причин, чтобы отказаться от классической кабельной инфраструктуры. Беспроводные сети просто не могут обеспечить должной скорости передачи данных (например 1 Ggbs), а также того уровня качества сервиса, которое дают современные кабельные сети.

Беспроводные системы, рассматриваемые в Корнелльском университете в настоящее время обеспечиваю передачу данных со скоростью 11 Mb. Даже с ожидаемыми улучшениями в области повышения скорости обмена, беспроводные системы не будут иметь того же качества, надёжности или потенциала сетевых приложений, что и кабельные системы. На практике, качество беспроводных систем находится на уровне, который обеспечивали кабельные технологии 10 лет назад.

Другие ограничения, которые включают беспроводные технологии: 
· No current provisions for quality of service, thus eliminating support for voice and video services(IEEE 802.11e work group is defining 802.11 QoS standards.) Нет текущего обеспечения для качества сервиса, что делает невозможным поддержку для передачи голоса и видео (рабочая группа IEEE 802.11e определяет 802.11 QoS стандарты). 
· Помехи, свойственные для радиодиапазона, делают проблематичным обеспечение гарантированного соединения. 

· Короткий жизненный цикл оборудования. 
Тем не менее, пользователи 11Mb беспроводных сетей обладают несомненным преимуществом – мобильностью. Сегодня беспроводные сети являются удобным и весьма полезным дополнением классических кабельных сетей.
Если одно из достоинств беспроводных систем – это мобильность, то развёртывание множества «одноразовых» систем будет явно недальновидным. Однако развёртывание большой системы, например беспроводной системы университетского городка, создаёт некоторые проблемы:

· IP-адресация для мобильных устройств. 

· Координация развёртывания сети. 

IP-адресация противоречит мобильной природе беспроводных клиентов. Например, в Корнелле она привязана к конкретному физическому расположению подсети.
В большинстве стандартно настроенных сетей вы не сможете просто отключить свой компьютер от сети, перейти в другое здание, подключиться к сети, ожидая, что ваш IP-адрес будет принят этой сетью. Скорее всего ваш адрес будет принадлежать другой подсети.
Dynamic Host Configuration Protocol (DHCP), может разрешить эту проблему, однако DHCP серверу по-прежнему необходимо назначить номер, который будет работать в подсети с данным соединением. Чтобы разрешить проблему IP-адресации для мобильных устройств при помощи DHCP сервера, у организации есть два пути. Первый – это установка маршрутизаторов способных организовать VLAN на территории комплекса зданий (в данном случае – территории университетского городка) и организовать единую выделенную сеть, которая будет включать все мобильные устройства, таким образом, позволяя IP-адресам работать на всей данной территории. Другой способ – это рассмотреть возможность применения Mobile IP.
Помехи от других устройств, использующих тот же самый диапазон частот – это ещё одна проблема, которую также необходимо рассматривать при развёртывании беспроводной сети. Службы стандарта 802.11b/g используют тот же самый диапазон, что и Bluetooth, многие радиотелефоны и многие другие беспроводные устройства. Пользователи беспроводных устройств должны это помнить, ожидая высокого уровня качества данного сервиса. Дополнительно к этому, все беспроводные устройства стандарта 802.11x должны быть сопряжены друг с другом. Две или более точки доступа должны работать согласованно. Пока 802.11b/g имеет 11 каналов, соединение «от точки к точке» используется 3 и неиспользованные каналы между каждой точкой, как это советует делать «народная мудрость». В общем, все 11 каналов могут быть использованы одной интегрированной беспроводной системой. В попытках улучшить качество беспроводного сервиса, многие университеты организовывают строгий централизованный контроль за использованием частотного диапазона исключающий бесконтрольное использование беспроводных устройств.
Беспроводные сети и конфиденциальность информации 

В отличие данных, передаваемых по кабелям, которые могут оставаться недоступными в стенах, под землёй и за закрытыми дверями, данные, передаваемые по беспроводным сетям, могут быть перехваченными намного проще. Большинство беспроводных технологий предлагают шифрование передаваемой информации, однако пользователи беспроводных сетей не должны рассчитывать на эффективную защиту информации.
Сегодня. Системы стандартов  802.11, определённых Wireless Electronic Computability Alliance (W-Fi), требуют поддержки  Wired Equivalent Privacy (WEP) – службы шифрования данных, однако WEP практически не имеет ценности в больших открытых сетях типа беспроводной сети Корнелльского университета. WEP использует статический ключ, который должен знать каждый пользователь беспроводной сети. Таким образом, данный ключ, используемый в большой беспроводной сети, может быть использован любым человеком для дешифрации потока данных. В свою очередь, множество пакетов, передаваемых со своим индивидуальным ключом в пределах небольшой беспроводной сети делают невозможным роуминг. Таким образом, ограничения WEP делают и другие стороны в области безопасности стандарта 802.11 неэффективными. Стандарт IEEE 802.11e (task group E), определяющий инструменты защиты безопасности информации в настоящее время находится в стадии разработки. В то же время до сих пор не понятно, когда будут определены и опубликованы общие требования к взаимодействию беспроводных систем стандарта 802.11, сертифицированных, как Wi-Fi. А пока каждый отдельный поставщик данных услуг самостоятельно разрабатывает дополнения для своих предложений. Недостаток такого подхода – это необходимость использовать оборудование одного производителя для того чтобы иметь возможность использовать все преимущества данного оборудования, в том числе и в области безопасности.
Стратегия реализации в Корнелльском университете 

Помня об ограничениях беспроводной технологии, описанных выше, администрация университета должна находить баланс в финансировании в беспроводные технологии. Беспроводные сети дают новые выгоды, однако их использование подразумевает и новые затраты. Развёртывание беспроводной сети обходится не дёшевле проводной, к тому же, в беспроводной сети не доступны многие сервисы, предлагаемые кабельной системой. Учитывая это, университет должен сосредоточить усилия на развёртывании беспроводных сетей только в тех местах, где не требуется обеспечения высокого уровня безопасности передаваемых данных и установка традиционной кабельной сети невозможна, подразумевает слишком большие затраты. Такими местами могут быть библиотека или столовая.

Беспроводной сервис Корнелльского университета базируется на технологии WLAN стандарта 802.11b/g. Но, как говорилось в начале, только одна технология не в состоянии объединить все мобильные устройства, такие как компьютер (notebook) и сотовые телефоны, которые используют WAP или Bluetooth для подключения к сети.
Поскольку различия между беспроводными технологиями велики, на данный момент их объединение нереально. Однако это не значит, что университет будет игнорировать ожидаемое увеличение числа устройств, оборудованных WAP или Bluetooth или появление в будущем высокоскоростных сотовых сервисов 3G. Вложения в эти технологии должны быть оптимальны с точки зрения соотношения цены, качества и своевременности данных услуг.

